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* RISCO OPERACIONAL

* DESAFIOS

* REDUZINDO O RISCO OPERACIONAL
* SISTEMA MONITOR

+ INTEGRAGAO NO AMBIENTE DE
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« PLATAFORMA DE INTEGRAGAO
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Nao invisto na Bolsa |
porque o risco
€ muito alto...

Risco Operacional

« Comité de Basiléia — 2001:
- “E o risco de perdas diretas ou indiretas,
resultante de uma inadequagao ou uma
falha atribuivel aos processos internos,
pessoas, sistemas informaticos ou
eventos externos”.
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Risco Operacional Elsines

+ O RISCO OPERACIONAL:
- Permeia todas as atividades humanas.

- E originado em erros e enganos,
intencionais ou nao, cometidos pelos
diversos agentes dos processos.

- E aleatorio, tanto quanto a incidéncia,
quanto a perda.

- ABRANGENCIA

- O Risco Operacional vai muito além do
Risco das Operagoes, sendo disperso
geografica e funcionalmente.

Risco Operacional 3”:';‘?

¢ O Risco Operacional pode provocar
perdas econémicas e nao econémicas a
uma instituicao, devido a:

v’ Fraudes internas e externas
v Erros humanos

v’ Falhas nos sistemas
(Hardware e Software)

v Deficiéncia nos procedimentos e
controles.
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Desafios

* RISCO OPERACIONAL

- O BIS (Bank for International Settlements), apds ter estabelecido os
critérios para a MENSURAGAO dos Riscos de Crédito e de
Mercado, passou a estudar o Risco Operacional e os meios para a
sua medigao.

- Este é um grande desafio, pois o tipo e a incidéncia desse tipo de
Risco sdo unicos para cada Banco:

v’ Cada banco atende a um tipo de mercado

v Esta organizado de maneira tnica, em termos
administrativos e de tecnologia

v/ Tem maneiras proprias de efetuar os Controles Internos
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Desafios Visibilifh]

« PRESERVAGAO DE HISTORICO

- Por ser tnico, em termos de Risco Operacional, cada Banco deve
ter um historico particular dos erros cometidos e das
consequéncias financeiras e reputacionais desses erros, para
propiciar a adog¢ao das medidas corretas.

- Preservagao do historico é medida essencial,
para suporte a quantificagao e monitoragao
do Risco Operacional.

Desafios

* OUTROS DESAFIOS

- Estabelecer PADROES para o gerenciamento dos riscos em toda
a Instituigao.

- Disponibilizar dados em TEMPO REAL, para possibilitar analise
continua, alinhada com a dinamica do mercado e das operagoes
do Banco.

- Identificar “GAPS” de dados, para garantir que as informacoes
necessarias aos calculos dos Riscos estejam disponiveis.

- Construir uma infra-estrutura AUDITAVEL, para permitir que, a
qualquer momento, seja analisada a origem dos dados de riscos
e suas implicagdes, para possibilitar a tomada de medidas de
corregao.
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Basiléia ll Visibilif]

* Os critérios de Basiléia Il mostram como MEDIR e ALOCAR capital,
em fung¢ao do Risco Operacional.

* O que eles nao ensinam é como REDUZIR esse tipo de Risco.

+ E verdade que o que nio se consegue medir, ndo se consegue
controlar.

Basiléia Il é apenas o primeiro passo.

Reduzindo o Risco Operacional

A maior parte dos Bancos tem dois
tipos de processos:

* Os “mainstreams”, isto é, processos
diarios, relativos a operagao principal
do Banco e geralmente tratados em
SISTEMAS DE GRANDE PORTE;

* As operacdes “especiais”, cujo ciclo
nao é diario, sao tratadas por
FERRAMENTAS INFORMATICAS DE
“APOIO”.
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Reduzindo o Risco Operacional Rl

* Eventuais erros ocorridos no “mainstream”
afetam milhares de clientes e transagoes;
historicamente, esses erros sao raros, pois
os sistemas foram concebidos e construidos
de forma a reduzi-los.

* A excegdo sao os erros intencionais, isto é,
as FRAUDES.

Reduzindo o Risco Operacional E’,U;',;'f

* Nas “operagdes especiais”, a situagao é
outra, por ser muito mais dependente de
processos “humanos”.

* A experiéncia prova que, nessa area, €
muito maior a probabilidade de ocorréncia
e que o dano pode ser muito maior.

binders




Onde esta o verdadeiro RISCO?
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Exemplo: Perdas em conflito do Exército americano

Il Guerra Coréia Vietnam Iraque

1942-45 1950-53 1965-72 1990-91

WMy

Acidentes 56% 44% 54% 75%
1.007.704 77.108 270.608 .40
Fogo Amigo 1% 1% 1% 5%
15.839 1.943 4.678 86
Acéo 43% 55% 45% 20%
Inimiga 776.105 97.198 229.239 366

Sistema Monitor para a Reducao do
Risco Operacional

Global- %3
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+ O que se propoe € a criagao de um sistema do tipo IDS (Detecgao de

Intrusos) ou Firewall.

* Esses sistemas de Monitoragao e Analise ficam, em tempo real,

analisando cada pacote que passa pela rede, tentando identificar se
é um evento de ataque ou nao.

+ Cada pacote é interpretado contra um conjunto de regras,
disponiveis no sistema, que evoluem no tempo, em fungao do

conhecimento adquirido quanto a novas ameagas ou
vulnerabilidades.




Sistema Monitor para a Reducao do
Risco Operacional
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* A exemplo de um IDS, um Sistema Monitor analisaria em Tempo Real
elou Diferido a totalidade das transagées do Banco.

+ Cada transacgao seria analisada, no contexto, contra as regras
existentes no Monitor, detetando a ocorréncia de certos eventos
relacionados com:

v [HENES

M Erros e Falhas

4 avagem de Dinheiro

M Atrasos e irregularidades
i4 Oportunidades de negdcio

Sistema Monitor para a Reducéao do ol
Risco Operacional Visibilig

+ O Sistema Monitor poderia, segundo cada caso:

» Evitar'sua ocorréencia: Sistemaide defesa
Sistema de Autorizagoes

« Informar: e dar;alarme oportunamente: Sistemade Alarmes

» Diminuir;as;perdas: Workflow,

« Tiomar;as agoes correspondentes: Workflow

» Armazenar;os dados: Datawarehouse

binders




Sistema Monitor para a Reducao do
Risco Operacional
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+ O Monitor seria construido ao redor de trés
nucleos: uma plataforma de integragao, um
DataWarehouse (DW) e uma Central de
Comunicagoes.

+ Cada transacgao (evento) seria analisada e
armazenada por um certo tempo no DW.

+ Seria analisada contra o histdrico do cliente e
contra o historico do funcionario do banco que a
realizou ou aprovou, a procura de padroes de
comportamento que traduzam a possibilidade de
erro ou fraude.

Sistema Monitor para a Reducao do

5

Risco Operacional Visibilig

* As transagoes, objeto de suspeita, seriam
assinaladas para quem de direito, através da
Central de Comunicagoes.

» Seriam objeto de uma INVESTIGAGAO a
posteriori, que seria armazenada no
DataWarehouse, ocasionando ou nao mudangas
de Regras.

bd}{



Ciclo do Sistema Monitor

Businesg
Visibilith]

Definigéo de
Regras e Parametros

Avaliagao Anéli.ses
Monitor

Ciclo do Sistema

Envioide
Alarmes

Investigacao

Esquema Tipico de Sistemas

’ Outras
Tesouraria HJIDIOIESENVE istiiedas |
SEB financeiras

Rede de
Agéncias

' sryidards Desenvolvimento
Caixas

Eletronicos OLirgs Nosis

term eletron.
Cartoes de Débito Seni S Controle de @

acessos
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Eire Webi_i

Internet —> erver

Banking

Usuarios
Phone Internos
Banking




Esquema Tipico de Sistemas '\3,5‘5-‘;‘-?5
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TODAS ESTAS INFORMAGOES
SAO MATERIA PRIMA PARA O
SISTEMA MONITOR

Desenvolvimento

+ Historico ou Logs de Auditoria das
aplicagoes

OLirgs Nosis

+ Historico ou Logs de Auditoria do

Sistema operacional Controle de g

acessos
* Arquivos Mestres das aplicagoes

* Informativos ou Relatérios Usuarios

Internos

Integracao / Sistema Monitor Busine<H
isibility]

Sistemas
Legados

Conmputadores
do Banco

) Sistema Base de
de Crédito Monitor dados
Monitor

CGontroleide

ACCEsO




Integracao / Sistema Monitor
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Sistemas

0[itros

Legados I Computadores

do Banco

Cartdo Plataforma

de Crédito Unica para

dentro e
fora da
empresa

CGontroleide
ACCEsO
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Sistema Base de
Monitor, dados
Monitor

PABX
GalllCenter;

Minimizar o Overhead nos
Sistemas Legados

Integracao no Ambiente de Negoécios Busincsd

Visibili{}]
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Integracao no Ambiente de Negocios Elsines

Organizag6es no mundo todo

dependem, em média, de 50

aplicagoes corporativas para
conduzir seus negocios, sendo

que cerca de 33% dos
or¢camentos para Tl sdo gastos
com a integragao dessas
aplicagoes

- META Group

Integracao no Ambiente de Negocios Sl

* Os CIOs precisam gerenciar as
demandas contrarias de baixar os
custos, aumentar a seguranca,
melhorar o gerenciamento do risco e
acelerar a inovagao.

Desafio: calibrar as expectativas da
empresa com o orcamento reduzido

binders
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Integracao no Ambiente de Negocios Sl

Application Integration

Security Software

ERP Software/ERP Upgrade
Windows 2000/XP Upgrade-Desktop
E-commerce Initiatives

Microsoft Office Upgrade

Data Mining/OLAP Tools

Web Site Enhancements

Windows 2000 Upgrade-Server

Storage Hardware

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Fonte: Morgan Stanley CIO Survey, Agosto 2002

binders

Integracao Viabilizando ROI 5”5';‘?

~ Reducéo de Custos Operacionais
Reducdo de Despesas Front Office

Back Office
Reducéo do custo total de Tl
Reducéo da complexidade de TI
Redugcéo do indice de Perdas
Melhorias nos Processos de Gestédo

Aumento de Receitas

Fidelidade de Clientes

Crescimento da Carteira de Clientes
Elevacao da Receita por Cliente
Crescimento do Market Share

Ganhos nos Resultados
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Global Business Visibility

* Visualizagao Global do Negécio

- Visao global de cada cliente,
fornecedor, projeto, ordem de
compra, ativo, etc.

- Acesso as informagoes em
Tempo Real

- Controle de todos os processos
de negocio, sistemas, dados e
informagoes

Plataforma de Integracao

DIAGNOSTICO

*Prové uma unica
fonte de dados sobre
as atividades do

IDENTIFICAGAO

* Identifica os
componentes de

negocio integragao

. Ptt?SS_IbIIIEa a * Apresenta-os
otimizacao para a geréncia
de processos-chave

GERENCIAMENTO MONITORAGAO

+Status em tempo
real
+Alertas

*Cria um ponto central
de gerenciamento

*Propicia agoes
corretivas e preventivas
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Plataforma de Integracao B g

Uma plataforma de integragao permite que as empresas atendam
a todas as suas necessidades de integragdo com uma s6 infra-
estrutura escalavel, permitindo que fluxos de trabalho
colaborativo sejam automatizados.

Esta plataforma deve aproveitar os padroes abertos do mercado,
para integrar fontes de informagao dispersas e conectar clientes
e fornecedores, provendo:

* Integridade transacional
* Seguranga
* Confiabilidade Lol sl @l@llelel

Plataforma de Integracao

Visibilidade do Negdcio,
Monitoragao da Cadeia de Valor,
Indicadores de Performance do
Negdcio, Monitor para Gestdo
de Riscos, etc.

| !

PLATAFORMA DE INTEGRAQ/-(O
GESTAO DE PROCESSOS
GERENCIAMENTO

Administragdo de Ambientes,
Alertas, Alta Disponibilidade,
Performance

LOGICA DE NEGOCIO
CONECTIVIDADE

Ferramentas de
Desenvolvimento,
Mapeamento, Transformacao
de Dados, Roteamento de
Documentos, Workflow,etc.

Adaptadores, Protocolos de
Transporte,

Fila de Messagens,
Brokers, etc.

ARQUITETURA

binders



Busines§]

Planejamento da Integracao Busine.
isibility]

B hecooo Ml I recnoLocn

Integragéo
Integragédo
Planejamento Levantamento Integragao de | Gerenciamento Gestdo
Estratégico de de Requisitos Processos de de Processos Estratégica
Integragdo de Negdcio Negdcio Integrados do Negdcio

Mefodologia de Integragdo
N

Planejamento da Integracao

de Integracao

Definigdo da Plataforma
Retorno do Investimento

binders



Planejamento da Integracao

Businesg
Visibilith]

Levantamento dos Requisitos
de Negécio

Entendimento dos Requisitos

Levantamento dos Processos

Priorizagcao das Mudancgas

Modelo Candnico de Dados

Desenho da Arquitetura

Planejamento dos Testes

Planejamento da Integracao Busir _r'
1SIRITY)

Integragao dos Processos de
Negdcio

Preparacgao dos Ambientes

Desenvolvimento

Execucgdo de Testes

Deployment




Planejamento da Integracao
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Gerenciamento dos Processos
Integrados

Monitoragao dos Processos

Tratamento de Excegoes

Resolugado de Problemas

Equipe Especializada

Planejamento da Integracao

5
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Gestao Estratégica do Negocio




INTEGRAGAO DE ESTRATEGIA,

INFORMAGOES E TECNOLOGIA NA
ADMINISTRAGAO DOS RISCOS

Francisco Camargo — fcamargo@cl/m.com.br - (11) 56052-4733
Celso H. Leite — celso.leite@binders.com.br - (11) 5506-9446

www.clm.com.br/risco
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