Seguranga das Aplicagdes Web

Most applications will never be secure enough to meet evolving threats.
Companies must install a new line of defense in front of web applications.”
- Gartner, 2004

Roubo, Chantagem, Fraude

Em 9 de janeiro de 2000, a Diretoria da empresa CD Universe, varejista de CD s pela Internet, muita
conhecida nos EUA, recebeu um e-mail de um certo Maxus, dizendo que havia roubado o cadastro de
Cartoes de Crédito da empresa, com mais de 300 mil nomes.

O cadastro inclula o nome do cliente, numero do cartdo, data de validade, endereco e outros dados
confidenciais. Como prova desse roubo, divulgava em um site na Internet, 25 mil cartdes utilizavess.

Exigia certa quantia em dinheiro para ndo divulgar os outros quase 300 mil cartoes.

A empresa chamou o FBI, para constatar que o hacker se encontrava na Russia, ao abrigo das leis americanas
contra hacker e fraude e que nada poderia ser feito.

Foi um atague nas Portas Publicas (Portas 80 e 443) e aparentemente o mecanismo usado foi o SQL Injection,
que possibilitou ao hacker conseguir as informagdes diretamente do banco de dados.

O crescimento do cybercrime nestes Ultimos anos deveu-se a crescente profissionalizagao dos criminosos. De
simples e romanticos hackers, para quadrilhas que procuram sistemati-camente vulnerabilidades em sites de
e-commerce e Internet banking.

Segundo a SpiDynamics, fabricante do software
Weblnspect, que simula um hacker ético e
descobre as vulne-rabilidades das aplicacoes
web, existem atualmente mais de 4.565 formas
de ataques que podem atingir os sites de e-
commerce e de instituicoes financeiras.

Os ataques tem se concentrado nas portas
publicas (80 e 443) que nao devem ser
blogueadas pelos firewalls comuns, pois os
visitantes n3o acessariam O seu site, nem as
aplicagdes.

Mesmo os firewalls mais modernos da familia
‘Stateful Multilayer Inspection” ndao conseguem
analisar e filtrar a camada de Aplicacao (Layer 7
do modelo OSI).

As aplicacdes especificas de uma empresa nao
tem Patches de atualizacdo e nem foram
pensadas em termos de seguranca. Sobre este e
outros riscos leia mais a seguir,

A maior parte das vulnerabilidades da sua aplicacdo ndo esta visivel.
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Complexidade

A seguranca das aplicagdes, principalmente aquelas conectadas a uma rede aberta e perigosa como € a
Internet ¢ bastante complexa. Essa complexidade advém do fato que as aplicagdes web, e-commerce,
Internet bank, na realidade sao agrupamentos bastante heterogéneos de plataformas, bancos de dados,
servidores de aplicagao, etc.

Uma aplicacio tipica, geralmente, esta distribuida em varios servidores, rodando diversos aplicativos e para
funcionar na velocidade adequada, a aplicagao precisa que as interfaces entre os diversos sistemas sejam
construidas com a premissa que os dados passados através da mesma sao confidveis e nao hostis. Nao ha
tempo habil para duplas verificagdes.

O "calcanhar de Aquiles’ destas aplicacdes é a necessidade de haver “confianga” entre os diversos
subsistemas e ¢ disso que os hackers e outros cibercriminosos se aproveitam.
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Nestes sistemas complexos, a seguranga dos produtos disponiveis no mercado ¢ assegurada pelos
fabricantes, que fornecem periodicamente patches que os atualizam.

Para o sistema aplicativo, frequentemente desenvolvido Jn house ou por terceiros, especificamente para a
empresa, Ndo existem patches de seguranga.

Segundo o Gartner, 75% dos ataques sdo concentrados nos aplicativos especificos de cada empresa, pois os
atacantes sabem das suas fragilidades.

Segundo a revista americana Software Magazine, uma aplicagao web tipica tem de 150 mil a 250 mil linhas de
codigo. Sao grandes e complexas. Lidam com vérios subsistemas, bancos de dados e sistemas operacionais,

Na sua especificacio foi pedido rapidez de processamento (os visitantes ndo gostam dle esperar), beleza e
usabilidade (a io€ia é transformar visitantes em clientes), prazo de entrega e custo baixo.

Normalmente seguranga ndo faz parte dos requisitos do sistemna, a nao ser vagamente, "..assegurar que os
visitantes e clentes se identifiguem com login e password.,"..as passwordls serdo armazenadas criptografadas
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no sistema." ou se faz, nao se prevé nenhum mecanismo peri¢dico de atualizagao dos sistemas em fungao de
novas ameacas.

Normalmente seguranga é subentendida como um problema do pessoal da seguranga, da infra-estrutura e
nao do pessoal de desenvolvimento ou produto, a ndo ser em termos de generalidades.

Segundo estudos do Ministério da Defesa Americano (DoD ou Pentagono), “cada 7.000 Iinhas de cddjgo
embutem 15 defeitos de seguranga "

Numa aplicacao tipica de 200 mil linhas, existirao, portanto, 3.000 defeitos de seguranga, que precisarao ser
identificados e corrigidos.

Softwares que scaneiam aplicagdes, como o Weblnspect da SpiDynamics sao de grande ajuda para garantir a
qualidade do que ¢ entregue pelo pessoal de desenvolvimento em termos de seguranca.

O que esses softwares nao fazem é corrigir a parte defeituosa identificada no cédigo. Isto tem que ser feito
por analistas e programadores que conhegam o sistema, tenham sido treinados em seguranga e sigam uma
metodologia que garanta o desenvolvimento de aplicagdes seguras.

Um estudo de cinco anos, realizado pelo proprio Pentagono, estima que se gastem 75 minutos em media
para identificar um defeito de seguranca e de 2 a 9 horas para corrigi-lo.

Pode-se estimar facilmente o numero de horas necessarias para se corrigir todos os defeitos de seguranca de
uma aplicagdo tipica, supondo-se 5 horas de analista/programador para identificar e corrigir um defeito de
seguranca:

200.000 linhas / 1.000 linhas por defeito x 15 defeitos x 5 horas = 15.000 horas
Cada aplicagao demandaria 15 mil homens/hora de analista/programador para ser corrigida. Supondo que
cada analista/programador trabalhe realmente 6 horas por dia, vezes 22 dias Uteis, terfamos 132 horas de
trabalho por més,

A aplicagdo demandaria 114 homens/més, e se fossem alocados 4 pessoas na equipe de correcao, o sistema estaria
pronto e corrigido em modestos 29 meses |

Alem do tempo necessario para corrigir os erros e defeitos, o custo, muitas vezes escondido na forma de
custos fixos, passa a ser um desafio importante.

Tudo isso supondo que a aplicagdo nao sofra melhorias e manutencoes, que certamente introduzirdo novos
defeitos de seguranca. O processo todo fica parecido com “enxugar gelo’, mal os erros sdo detectados e
corrigidos, uma nova versao da aplicagao ¢é liberada por pressao dos usudrios, normalmente as areas de
marketing e comercial, que conseguem toda a atengdo administragao da empresa.

Os ataques que hoje conhecemos sao baseados em vulnerabilidades tipicas de aplicagdes web complexas.
Mesmo os sistemas operacionais (Windows, AlX, Solaris) que siao mantidos por grandes empresas,
empregando mihares de profissionais, tém vulnerabilidades que sdo periodicamente descobertas por
hackers e s6 se transformam em patches depois que os hackers ja as atacaram algumas vezes e que o
problema foi comunicado ao fabricante e devidamente corrigido.

A Internet agregou outros componentes de risco, sendo muito importante o "eferto comunidade' em que os
hackers e outros criminosos se julgam fazendo parte de uma “comunidade” e obrigados a compartilhar
rapidamente suas descobertas. Isto significa que qualquer vulnerabilidade descoberta nas suas aplicagoes
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sera rapidamente divulgada, com as ferramentas necessarias para ataca-la, e outros hackers e cibercriminosos

aproveitarao as vulnerabilidades da sua aplicagao.

Os ataques podem causar uma série de problemas, entre os quais se pode citar:

Perdas Financeiras;

Transacoes Fraudulentas;

Acesso ndo autorizado a dados, inclusive confidenciais:
Roubo ou modificacao de Dados;

Roubo de Informacoes de Clientes;

Interrupcao do Servico;

Perda da confianca e lealdade dos dientes;

Dano a imagem da marca.

Os tipos mais comuns de ataques sao:

—

N
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Cross-Site Scripting (http//enwikipedia.org/wiki/Cross_Site_Scripting)

SQL Injection (http://enwikipedia. org/wiki/Sql_injection)

Command Injection

Cookie/Session Poisoning (http://enwikipedia.org/wiki/Session_poisoning )
Parameter/Form Tampering

Buffer Overflow

Directory Traversal/Forceful Browsing

Cryptographic Interception

Cookie Snooping

Authentication Hijacking

Application Firewall

A maioria dos frewalls de rede, por se concentrar nas camadas mais baixas, nao protege as aplicagdes da
maior parte desses ataques, protege sim o acesso aos recursos de rede.

Uma nova geragao de appliances esta surgindo para resolver este e outros problemas, os Web Application
Firewalls (WAF) ou Firewalls de Aplicacao Web

Fazem parte de um novo conceito, que € a defesa da camada de aplicacao.

Defesa das aplicagdes dos clientes, ndo padronizadas, heterogéneas, distribuidas em varios sistemas
operacionais, usando diversos servidores de plicagao e de bancos de dadlos.

Surgiram s agora, por duas razoes, primeiro a necessidade de combater ataques cada vez mais inteligentes
e segundo a disponibilidade da tecnologia necessaria para a criagdo desses applances que necessitam
monstruosa capacidade de computagao.
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